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Syfte

Sakerhetsskydd handlar om att skydda information och verksamheter som dr av
betydelse for Sveriges sakerhet mot spioneri, sabotage, terroristbrott och andra brott
som kan hota verksamheten.

Sakerhetsskydd handlar ocksa om att skydda verksamhet som omfattas av ett for
Sverige forpliktande internationellt dtagande om sakerhetsskydd.

Riktlinjen befister ansvar och rutiner f6r kommunens sikerhetsskyddsarbete.
Koppling till lagstiftning och andra styrdokument

Sakerhetsskyddslagen (2018:585) och sikerhetsskyddsforordningen (2021:955) giller
alla som bedriver sikerhetskinslig verksamhet.

Sikerhetspolisens foreskrifter om sikerhetsskydd (PMFES 2022:1) innehaller mer
detaljerade bestimmelser som kompletterar lagstiftningen.

Utover foreskrifterna har Sikerhetspolisen tagit fram vagledningar som kan fungera
som stod for verksamhetsutévare i tillimpningen av sdkerhetsskyddsregelverket.

Offentlighets- och sekretesslagen (2009:400) ger stod for sekretess for
sakerhetsskyddsklassificerade uppgifter.

Sikerhetspolisen tillhandahaller beskrivning av dimensionerande antagonistiska
formagor (DAF) till verksamhetsutévare.

Med DAF avses antagonistiska férmagor som vissa sikerhetsskyddsatgirder ska
dimensioneras utifran, oavsett om de motsvaras av nagot identifierat sikerhetshot
mot den sikerhetskinsliga verksamheten eller inte.

Riktlinjen 4r understilld Alvsbyns kommuns sikerhetspolicy.
Utover denna riktlinje finns en policy for informationssikerhet.

Riktlinjen har upprittats i enlighet med vad som uttrycks i ovanstiende lagar,
férordning och foéreskrift samt med 6vriga styrande dokument i kommunen.

Ansvar och organisation

Det yttersta ansvaret for sikerhetsskyddet i Alvsbyns kommun avilar
kommunstyrelsen.

Kommundirektoren dr hogsta ansvariga tjansteperson.

Sikerhetsskyddschefen dr i sina funktioner direkt understilld kommundirektor.
Kommunstyrelsen har 2011-10-03 utsett Margareta Lundberg till kommunens
sakerhetsskyddschef. Sikerhetsskyddschefen svarar, genom delegation, f6r
kommunens sikerhetsskydd. Sikerhetsskyddschefen ar kontaktperson till
sikerhetspolisen och ansvarar for registerkontroll, sikerhetsprovning och
sikerhetsklassning.
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Sikerhetsskyddschefen har ansvar 6ver tillsyn for sikerhetsskydd och utévar
kontroll 6ver att sikerhetsskydd finns, dr tillrickligt och fungerar.
Sikerhetsskyddschefen ska ocksa samordna skyddet samt sikerstalla att berérd
personal ges erforderlig utbildning,.

Riktlinje
Sikerhetsskyddsanalys och sikerhetsskyddsplan

Arbetet med sakerhetsskydd borjar med en siakerhetsskyddsanalys.
Sakerhetsskyddsanalysen ger svar pa vad som ska skyddas, mot vad och pa vilket

siatt. Diarmed utgor analysen grunden for vilka verksamheter som omfattas av
sdkerhetsskydd.

Nir sikerhetsskyddsanalysen ar faststalld redovisas identifierade
sikerhetsskyddsatgirder i en sikerhetsskyddsplan. I planen redovisas nir atgirderna
ska vidtas och vilken funktion som ansvarar f6r dem.

Sakerhetsskyddschef ansvarar for framtagande av sikerhetsskyddsanalys och
sikerhetsskyddsplan. Sikerhetsskyddsanalys och sikerhetsskyddsplan revideras vart
annat ar och faststills av kommundirektoren.

Sakerhetspolisens DAF ska beaktas i arbetet med ovanstaende handlingar.

Sikerhetsskyddsanalys och sikerhetsskyddsplan omfattas av sekretess enligt
offentlighet och sekretesslagen 15§ 2 kap och forvaras 1 sikerhetsskap enligt
kommunens anvisning f6r hantering av sikerhetsskyddsklassificerade uppgifter.

Sdkerhetsskyddsomraden

- Informationssikerhet

Informationssikerhet syftar till att hindra obehériga att fa kinnedom om
sekretessbelagda uppgifter som har betydelse for totalférsvaret eller for Sveriges
sikerhet.

Informationssikerhet ska férebygga att sikerhetsskyddsklassificerade uppgifter
obehorigen r6js, dndras, gors otillgingliga eller f6rstdrs, och forebygga skadlig
inverkan 1 6vrigt pa uppgifter och informationssystem som giller sikerhetskinslig
verksambhet.

Sikerhetsskyddade handlingar eller uppgifter far inte hanteras eller formedlas 1
kommunens ordinarie datanit, eller annat nit som maojliggér obehorig atkomst.
Sikerhetsskyddade uppgifter upp till nivan begransat hemligt far sindas med tele-
och datakommunikation endast via kryptosystemet Signe.

Kansliet hanterar Signe som forvaras 1 sirskilt sikerhetsskap 1 tilltridesbegrinsat
utrymme.

Sdrskild anvisning f6r hantering av sikerhetsskyddsklassificerade uppgifter reglerar
hanteringen.
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- Fysisk sikerhet

Fysisk sikerhet ska forebygga att obehoriga far tilltrade till omraden, byggnader och
andra anlaggningar eller objekt dér de kan fa tillgang till sikerhetsskydds-
klassificerade uppgifter eller dir sakerhetskinslig verksamhet 1 6vrigt bedrivs, och
torebygga skadlig inverkan pa sidana omraden, byggnader, anliggningar eller objekt.

- Personalsikerhet
Endast sikerhetsprovade medarbetare far delta i verksamhet dér de kan fa tillgang
till sakerhetsskyddsklassificerade uppgifter eller som av annan anledning ar

sakerhetskinslig. Utifran sikerhetsskyddsanalysen fattas beslut om vilka
anstallningar inom den egna verksamheten som ska vara placerade i sikerhetsklass.
Sikerhetsprovning sker enligt sirskild anvisning. Sdkerhetsskyddschef bistar med
stod.

- Sikerhetsskyddad upphandling

Om det i upphandling férekommer sidkerhetsskyddsklassificerade uppgifter 1
sikerhetsskyddsklassen konfidentiell eller hogre, eller nir leverantéren ges tillgang
till sdkerhetskinslig verksamhet av motsvarande betydelse for Sveriges sikerhet
krivs ett sikerhetsskyddsavtal (SUA). Upphandlande verksamhet bedémer utifrin
sikerhetsskyddanalysen om SUA beh6vs och ansvararar i férekommande fall f6r att
SUA upprittas. Sikerhetsskyddschef bistar med stod.

Incidenthantering

Vid hindelser som hotar sikerhetsskyddet ska dtgirder vidtas 1 syfte att minimera
oonskade konsekvenser och skadlig inverkan samt fOr att verksamheten sd snart
som mojligt ska kunna aterga till normallige.

Incident eller hindelse som ber6r sikerhetsskyddet ska omgaende anmalas till
sikerhetsskyddschefen.

Sakerhetsskyddschefen ansvarar f6r utredning av handelser och incidenter som
paverkar verksamhetens sikerhetsskydd och uppfoljning i enlighet med

sikerhetsskyddsférordningen.

Atgéirder till f6ljd av handelsen dokumenteras i handlingsplanen for
sikerhetsskyddsatgirder.

Utbildning

Medarbetare som hanterar sikerhetsklassificerade uppgifter eller i 6vrigt deltar i
sakerhetskinslig verksamhet ska genomga utbildning i sikerhetsskydd.

Definitioner och avgrinsningar
Med sikerhetsskydd avses skydd av sikerhetskinslig verksamhet mot spioneri,

sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i
andra fall av sikerhetsskyddsklassificerade uppgifter.
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Med sikerhetsskyddsklassificerade uppgifter avses uppgifter som rér
sikerhetskinslig verksamhet och som darfér omfattas av sekretess enligt
offentlighets- och sekretesslagen eller om den skulle omfattas av sekretess av den
lagen, om den hade varit tillimplig.

Dessa riktlinjer giller for de nimnder och heligda bolag inom Alvsbyns kommun
som omfattas av sikerhetsskyddslagen.
Ansvar och uppf6ljning

Kommundirektdren dr ytterst ansvarig for sikerhetsskyddet och fastslar dirmed
sakerhetsskyddsanalys och sidkerhetsskyddsplan.

Sakerhetsskyddschef ansvarar for att sikerhetskinslig verksamhet anmals till
linsstyrelsen i Norrbotten.



